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privind achiziliade servicii de protecfie inform aticdantivirus gi anti-malware

I. Obiectul achiziliei, cantitdli
Prin prezentul Caiet de Sarcini se urmlregte achizilionarea de servicii de protecfie

informatic[ antivirus qi anti-malware pentru un num[r de 54 sta(ii de lucru qi 3 servere din
cadrul Instituliei Prefectului-Judepl Dolj.

Achizilionarea serviciilor este necesar[ pentru asigurarea protecfiei impotriva viruqilor
informatici qi a software-ului de tip malware, spyware, spam, phishing gi de alt6 naturd, in
m[surd sd afecteze securitatea Ei disponibilitatea stafiilor de lucru qi serverelor din refeaua
locald qi a stafiilor de lucru independente, pentru perioada 01.05,2022 -31.12.2022.

II: Cerinfe minime obligatorii
II.1 Cerinfe generale

Caietul de sarcini face parte din documentafia de atribuire gi constituie ansamblul
criteriilor pebaza c[rora se elaboreazd, de cltre fiecare ofertant, propunerea tehnicl.

Toate cerinlele din caietul de sarcini, inclusiv cerinfele tehnice prezentate la punctul III,
sunt minimale qi obligatorii.

Oferta financiari:
- se va ptezenta in conformitate cu Formularul de ofert5 Ei Anexa la Formularul de

ofertd.
- valabilitatea ofertei: 30 de zile .

Criteriul de departajare este valoarea totald lei fErI TVA.
Preful cel mai scdztt/total servicii/ lei fErE TVA, in condifiile respectarii tuturor

cerin{elor din caietul de sarcini. Se oferteazd,toate serviciile.

nta tehni I
- denumireu p.odr. e of'ertate;
- caracteristicile tehnice ale produsului care asigurd indeplinirea serviciilor de protecfie
- nu se vor accepta ofertele vagi/generice sau alternative.

II.2 Condilii specifice de natur[ tehnicd
Ofertele care nu respectd cumulativ cerin{ele tehnice de la punctul III vor fi respinse.

Oferta tehnici va conline obligatoriu urmdtoarele:
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III: Caracteristici tehnice ale produsului care asigurd indeplinirea serviciilor de proteclie

ofertate

Caracteristici generale :

- sd asigurare proteclie avansatl in timp real antivirus, anti-malware, anti-spam, anti-

spyware, anti-phishing, anti-ransomware, firewall

Modulul antivirus qi anti-spyware:
- sI asigurare diferite niveluri de detecfie bazatd pe semndturi, bazatd de comportamentul

fiqierelor, pe monito rizarea proceselor.
- sd aib[ un singur motor de scanare bazat pe scanare automatd in timp real, scanare in

profunzime a arhivelor, euristic[ comportamental6, scanare bazatd pe semnituri, scanarea

la cerere qi la acces a oricSrui mediu de stocare al informa{iei, scanare automat[ a

emailurilor atdt la primire cdt qi la trimitere, scanare in re{ea.

- sd permitd funclionarea qi in modul standalone (cu sau fErI suport de re{ea)

Modulul anti-malware:
- s[ asigurare protec(ie in timp real qi filtrare contra website-uri mali{ioase
- sd ofere proteclie complet[ contra vulnerabilitdtiilor de sistem qi software, astfel incdt sd nu

fie exploatate de cdtre un program malilios
- s[ asigurare straturi multiple de proteclie anti-ransomware cu rol de prevenire, detec{ie 9i

remediere
- sd monitorizeze procesele in timp real.

Modulul anti-spam:
- sd permit[ funcfia de filtrare a mesajelor de tip spam

- sd permitd func{ia de scanare avansatd anti-spam
- sI se adapteze la noile tehnici de lansare a spam-ului

Modulul anti-phishing:
- s[ blocheze automat accesul la pagini web de tip phishing
- s[ detecteze trafic web qi de re]ea suspecte

Modulul acttalizare:
- Actualizfui de semn[turi de antivirus gi antispyware periodice in mod automat qi

manual, protec{ie continud impotriva celor mai noi amenin{iri informatice qi upgrade la

noile versiuni ale produsului pe perioada derulIrii contractului.
Modulul carantin5:
- sd trimit[ in carantind fiqierele suspecte sau infectate printr-un mediu securizat care s[ nu

afecteze funclionalitatea gi disponibilitatea aplicaliilor care ruleazd in timp real pe stafia de

lucru qi servere
- sd qtearg6 automat figierele carantinate mai vechi de o anumitI perioadd

- sI permitd posibilitatea de restaurare gi mutare a figierelor din carantind in loca{iile lor
originale

Modulul administrare pentru stafii de lucru qi servere
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- Consolele centrale de management vor facilita administrarca qi instalarea agenfilor. Dupa
caz, solufia de virtualizarc poate necesita una sau mai multe console pentru instalarea,
configurarea, monitorizarea qi raportarea stSrii de securitate a staliilor de lucru gi a

serverelor.
- Consola de management trebuie sd indeplineascd urmdtoarele funcfii minimale:

a. identificarea echipamentelor accesibile in refea gruparea qi gestionarea grupdrilor de cli-
enfi antivirus pentru echipamentele din refea;

b. identificarea stlrii echipamentelor din punctul de vedere al instalSrii solufiei antivirus;
c. identificarea stdrii de activare global5 qi individual6 a funcfiilor (activ/inactiv) gi schim-

barea acesteia in funcfie de necesit[1i;
d. identificarea st6rii de actualizare qi forfarea acttalizdrii la nevoie;
e. gestionarea licenfelor;

- Consola trebuie sd aibd integrat un modul dedicat controlului activit[1ii utilizatorilor, cu
urmltoarele funcfii minimale:
a. restric{ionarea accesului la internet pentru anumili clienli sau grupuri de clienfi;
b. restricfionarea accesului la internet pentru anumite aplicafii;
c. restricfionarea accesului la internet pentru anumite perioade de timp;
d. blocarea paginilor web care confin anumite cuvinte cheie.

- Accesul la consola de management in urma introducerii credenfialelor de acces (username
qi parol6).

Modulul rapoarte, grafice qi alerte trebuie sd asigure indeplinirea urm[toarelor funcfii:
- Crearea de rapoartepebaza qabloanelor definite in consola de management.
- Generarea de rapoarte complete privind rezultatele scandrii qi infecfiilor detectate dar gi a

tuturor obiectelor scanate, inclusiv la nivelul clienfilor.
- Generarea in mod automat, in cazll detecfiei unui eveniment, a unui mesaj de alert[ cltre

una sau mai multe adrese de e-mail prin intermediul componentei centralizate.
- Generarearapoartelor in mod programat ;i expedierea lor in mod automat prin e-mail cltre

administrator.
- Generarea rapoartelor intr-un format standardizat (ex.: html, pdf etc.).

Capabilit6[i:
- protec{ia mediilor de stocare de tipul USB/HDD, SSD, NVME, USB flash, CD/CD RW,

DVDiDVD RW
- posibilitate blocare acces porturi citire/scriere a mediilor de stocare a stafiilor de lucru qi

servere
- posibilitatea de a oferi gi de a fiiliza o consol6 centralizatl de administrare, instalatl local

sau la distanfd.
- Posibilitatedetectaresandboxing

Compatibilitate:
- Prestatorul trebuie si asigure compatibilitatea cu sistemele de operare Windows 1 1,

Windows 10 Professional, Windows 7 pentru sta{iile de lucru Ei Windows Server
Standard 2019 qi Windows 2003 Server Enterprise Edition pentru servere, Mac,
IPhone, IPad, Android.
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in situalia in care solufia general6 nu poate acoperi un produs end-of-life solicitdm o
solufie compatibild pentru Windows 2003 Server.
- Prestatorul trebuie sd asigure compatibilitatea qi integrabilitatea solufiei de management

centralizat cu Microsoft@Active Directory sistemele de operare Windows Server suportate.

Certificlri:
- Sd de{in[ cel pufin o certificare de specialitate emisd de organiza{ii interna{ionale de profil

(ex. Virus Bulletin,ICSA Labs, Checkmark)

IV: Specificafii generale ale serviciilor suport
La solicitarea beneficiarului, prestatorul trebuie sI fie in mdsurd sd rdspund[ la

incidentele provocate de atacuri ale viruqilor sau al software-ului malifios in termen de 24 de

ore, de la momentul semnaldrii evenimentului in catzd, ori prin deplasarea gi intervenfia in
locafia fizicd a beneficiarului, dacd remedierea nu poate si fie realizatd prin alte mijloace de

asistenfi la distan15.
Prestatorul trebuie sd fie in m6sur6 sd ofere un antidot pentru orice nou cod malifios

semnalat de beneficiar in termen de cel mult72 ore de la notificare.
Prestatorul trebuie sd pund la dispozilie servicii de suport tehnic de instalare,

configurare, diagnozl qi remediere exclusiv in limba romdnd, in regim 2417, atdt telefonic, cdt

qi prin mijloace electronice (web, e-mail).

V: Condilii de platd
Plata contravalorii serviciilor prestate se va efectua lunar in termen de maxim 60 de zile

de la data emiterii facturii qi efectuarea recepfiei serviciilor.
Emiterea facturii se va face in termen de cel mult 7 zile de la sffirqitul lunii pentru care

s-a efectuat prestarea serviciilor.

VI: Condilii de livrare, instalare qi acceptanld
Instalarea qi configurarea serviciilor trebuie sE inceap6 c6t mai curdnd posibil, dar nu

mai tirziu de7 zile calendaristice de la semnarea contractului qi se vafrnaliza in termenul de

instalare ce se va menfiona in contract.
Acceptanfa la beneficiar a instal6rii qi configurdrii serviciilor va avea loc dup[

incheierea tuturor procedurilor de instalare qi configurare qi intocmirea procesului verbal de

acceptan{6.
Prestatorul va pune la dispozilia beneficiarului pe suport optic/electronic toate kit-urile

necesare, precum gi documentafia tehnicl pentru instalarea, configurarea, administrarea qi

mentenanfa serviciilor livrate.
Detalierea serviciilor de protecfia informaticd antivirus qi antimalware este urmdtoarea:

- serviciu de protec{ie informatic[ antivirus qi antimalware pentru stafii de lucru
- serviciu de protecfie informaticd antivirus qi antimalware pentru servere

iNrocurr,
NisriniMihAi" l-\

Preda Claufr
! -' 
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ANEXA

FORMULARE

- Scrisoare de inaintare ( Formularul nr. 1 din anexa )

- Formularul de ofertd financiara si Anexa la Formularul de oferta

- Se va prezenta Oferta tehnica -descriere caracteristici tehnice produse.



FORMALARUL I

OFERTANTUL
inregistrat la sediul autoritatii
contractante

(denumirea/numele) ff......... ........ I
Ora

SCRISOARE DE OFERTA

Cdtre,

(denumirea autoritAlii contractante qi adresa completi)

Ca urmare a anunlului din data de ........... .... privind achizilia directd pentru atribuirea
contractului ................
noi ............ ..... v5 transmitem alSturat urmdtoarele:
(denumirea/numele ofertantului)
a) oferta financiara ;

b) documentele care insofesc oferta.

2. Persoana de contact pentru achizilia directd

Nume

Adresd

Telefon

Fax

E-mail

Avem speranfa cd oferta noastrl este corespunzdtoare gi va satisface cerintele.

Data completarii

Operator economic,

(s e mndtur o aut or izat a qi st ampil a)
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FORMULARUL 2

OFERTANTUL (denumirea/numele)

Cdtre.

FORMALAR DE OFERTI FINANCIARA

INSTITUTIA PREFECTULUI DOLJ
Str. Calea Unirii, nr. 19,200585, Craiova, judetul Dolj/Telefon 025L4L4424 (6),0251 4L6703 lFax025L4LL2LO

E-mail: offlce@prefecturadolj.ro / Web site: https://www.dj.prefectura.mai.gov.ro

Doamnelor/Domnilor

1. Examindnd documentatia de atribuire directd, subsemnalii. reprezentanli ai ofertantului
, ne oferim ca, in conformitate cu prevederile qi

(d e num ir e a/nume I e ofer t ant ului)
cerinlele cuprinse in documenta{ia mai sus men}ionat[, sd furnizdm produsele, pentru suma de

lei (suma in litere Si in cifre),la care se adaugd taxa pe valoarea addugat[
in valoare de .. . . ..(suma tn litere qi in cifre).

2. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de _ zile,
(durata in litere si cifre), respectiv pana la data de

(ziua/luna/anul), si ea va ramane obligatorie pentru noi si poate fi acceptata
oricand inainte de expirarea perioadei de valabilitate.

3. Pana la incheierea si semnarea contractului aceasta oferta, impreuna cu comunicarea transmisa
de dumneavoastra, prin care oferta noastra este stabilita castigatoare, vor constitui un contract angajant
intre noi.

4.Precizarn ca:

_l nu depunem oferta alternativa. l_l depunem oferta alternativa.

Data I I
in calitate de , legal autorizat sa semnez

(nume, semndturo)
oferta pentru gi in numele
(denumirea/numele operator economic)
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OPE,RATORUL ECONOMIC

(denumirea/numele)

Centralizator preturi

Notd:
1. Rubrica "Cantitate" nu se va modifica!

Data I I

in calitate de
(nume/semndturd)

oferta pentru qi in numele

legal autorizat sd semnez

Nr.

Denumirea serviciului Cantitate

Pret
unitar

Valoare lund
Valoare/
contract

Valoare
totali

contract cu
TVA

crt

(Lei
Iara

TVA)

(Lei 16r[
TVA)

(lei, lara
TVA)

[col.2 * col.
3l

(col. 4 + 8

luni)

0 1 2 J I 5 7

I Pachet Serviciu de
protectie informaticl
antivirus Ei
antimalware pentru 54
statii de lucru

54

2. Serviciu de protecfie
informatic[ antivirus qi

antimalware pentru 3

seryere
J

VALOARE TOTALA SERVICI
CONTRACTATE

pentru perioada 0 | .05 .2022 - 3 1.12.2022

denumire/nume operator economic)
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