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CAIET DE SARCINI
privind achizitia de servicii de protectie informatica antivirus si anti-malware

[. Obiectul achizitiei, cantitati

Prin prezentul Caiet de Sarcini se urmireste achizitionarea de servicii de protectie
informaticd antivirus si anti-malware pentru un numir de 54 statii de lucru si 3 servere din
cadrul Institutiei Prefectului-Judetul Dolj.

Achizitionarea serviciilor este necesard pentru asigurarea protectiei impotriva virusilor
informatici si a software-ului de tip malware, spyware, spam, phishing si de alti natura, in
masurd sa afecteze securitatea si disponibilitatea statiilor de lucru si serverelor din reteaua
locala si a statiilor de lucru independente, pentru perioada 01.05.2022 — 31.12.2022.

II: Cerinte minime obligatorii
II.1 Cerinte generale

Caietul de sarcini face parte din documentatia de atribuire si constituie ansamblul
criteriilor pe baza cirora se elaboreaza, de catre fiecare ofertant, propunerea tehnica.

Toate cerintele din caietul de sarcini, inclusiv cerintele tehnice prezentate la punctul III,
sunt minimale si obligatorii.

Oferta financiara:

— se va prezenta in conformitate cu Formularul de ofertd si Anexa la Formularul de
oferta.

- valabilitatea ofertei: 30 de zile .

Criteriul de departajare este valoarea totald lei fara TVA.

Preful cel mai scazut/total servicii/ lei fara TVA, in conditiile respectirii tuturor
cerintelor din caietul de sarcini. Se oferteaza toate serviciile.

Oferta tehnica va contine obligatoriu urmaitoarele:

- Se va prezenta Oferta tehnica —descriere caracteristici tehnice produse.

- denumirea producatorului si a produsului pentru care se asigur serviciile ofertate;

- caracteristicile tehnice ale produsului care asigurd indeplinirea serviciilor de protectie
- nu se vor accepta ofertele vagi/generice sau alternative.

I1.2 Conditii specifice de naturd tehnici
Ofertele care nu respecta cumulativ cerintele tehnice de la punctul III vor fi respinse.
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I11: Caracteristici tehnice ale produsului care asigurd indeplinirea serviciilor de protectie
ofertate

Caracteristici generale:
- sd asigurare protectie avansati in timp real antivirus, anti-malware, anti-spam, anti-
spyware, anti-phishing, anti-ransomware, firewall

Modulul antivirus si anti-spyware:

- sa asigurare diferite niveluri de detectie bazatd pe semndturi, bazatd de comportamentul
fisierelor, pe monitorizarea proceselor.

- si aiba un singur motor de scanare bazat pe scanare automatd in timp real, scanare in
profunzime a arhivelor, euristici comportamentala, scanare bazatd pe semndturi, scanarea
la cerere si la acces a oricdrui mediu de stocare al informatiei, scanare automatd a
emailurilor atat la primire cat si la trimitere, scanare in retea.

- sd permitd functionarea si in modul standalone (cu sau fara suport de retea)

Modulul anti-malware:

- si asigurare protectie in timp real si filtrare contra website-uri malifioase

- sa ofere protectie completd contra vulnerabilitatiilor de sistem si software, astfel incat sa nu
fie exploatate de catre un program malitios

- sd asigurare straturi multiple de protectie anti-ransomware cu rol de prevenire, detectie si
remediere

- sd monitorizeze procesele in timp real.

Modulul anti-spam:

- sd permita functia de filtrare a mesajelor de tip spam
- sd permitd functia de scanare avansata anti-spam

- sa se adapteze la noile tehnici de lansare a spam-ului

Modulul anti-phishing:
- si blocheze automat accesul la pagini web de tip phishing
- sd detecteze trafic web si de retea suspecte

Modulul actualizare:

- Actualizari de semnituri de antivirus si antispyware periodice in mod automat si
manual, protectie continui impotriva celor mai noi amenintari informatice si upgrade la
noile versiuni ale produsului pe perioada derularii contractului.

Modulul carantina:

- sA trimitd in carantina fisierele suspecte sau infectate printr-un mediu securizat care s nu
afecteze functionalitatea si disponibilitatea aplicatiilor care ruleaza in timp real pe statia de
lucru si servere

- sd steargd automat figierele carantinate mai vechi de o anumita perioada

- sa permitd posibilitatea de restaurare si mutare a figierelor din carantina in locatiile lor
originale

Modulul administrare pentru statii de lucru si servere
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Consolele centrale de management vor facilita administrarea si instalarea agentilor. Dupa

caz, solutia de virtualizare poate necesita una sau mai multe console pentru instalarea,

configurarea, monitorizarea si raportarea stdrii de securitate a statiilor de lucru si a

serverelor.

Consola de management trebuie sd indeplineasca urmatoarele functii minimale:

a. identificarea echipamentelor accesibile in retea gruparea si gestionarea gruparilor de cli-
enti antivirus pentru echipamentele din retea;
identificarea starii echipamentelor din punctul de vedere al instalarii solutiei antivirus;

c. identificarea stdrii de activare globala si individuald a functiilor (activ/inactiv) si schim-
barea acesteia in functie de necesitati;

d. identificarea stdrii de actualizare si fortarea actualizarii la nevoie;

e. gestionarea licentelor;

Consola trebuie sa aibd integrat un modul dedicat controlului activitatii utilizatorilor, cu

urmatoarele functii minimale:

a. restrictionarea accesului la internet pentru anumiti clienti sau grupuri de clienti;

b. restrictionarea accesului la internet pentru anumite aplicatii;

c. restrictionarea accesului la internet pentru anumite perioade de timp;

d. blocarea paginilor web care contin anumite cuvinte cheie.

Accesul la consola de management in urma introducerii credentialelor de acces (username

si parold).

Modulul rapoarte, grafice si alerte trebuie sa asigure indeplinirea urmatoarelor functii:

Crearea de rapoarte pe baza sabloanelor definite in consola de management.

Generarea de rapoarte complete privind rezultatele scandrii si infectiilor detectate dar si a
tuturor obiectelor scanate, inclusiv la nivelul clientilor.

Generarea in mod automat, in cazul detectiei unui eveniment, a unui mesaj de alerta citre
una sau mai multe adrese de e-mail prin intermediul componentei centralizate.

Generarea rapoartelor in mod programat si expedierea lor in mod automat prin e-mail citre
administrator.

Generarea rapoartelor intr-un format standardizat (ex.: html, pdf, etc.).

Capabilitati:

protectia mediilor de stocare de tipul USB/HDD, SSD, NVME, USB flash, CD/CD RW,
DVD/DVD RW

posibilitate blocare acces porturi citire/scriere a mediilor de stocare a statiilor de lucru si
servere

posibilitatea de a oferi si de a utiliza o consola centralizatd de administrare, instalati local
sau la distanta.

Posibilitate detectare sandboxing

Compatibilitate:

- Prestatorul trebuie sd asigure compatibilitatea cu sistemele de operare Windows 11,
Windows 10 Professional, Windows 7 pentru statiile de lucru si Windows Server
Standard 2019 si Windows 2003 Server Enterprise Edition pentru servere, Mac,
[Phone, IPad, Android.
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In situatia in care solutia generald nu poate acoperi un produs end-of-life solicitim o
solutie compatibild pentru Windows 2003 Server.

- Prestatorul trebuie sd asigure compatibilitatea si integrabilitatea solutiei de management

centralizat cu Microsoft®Active Directory sistemele de operare Windows Server suportate.

Certificari:
- Si detina cel putin o certificare de specialitate emisa de organizatii internationale de profil
(ex. Virus Bulletin, ICSA Labs, Checkmark)

I'V: Specificatii generale ale serviciilor suport

La solicitarea beneficiarului, prestatorul trebuie sia fie in méasurd sd raspundd la
incidentele provocate de atacuri ale virusilor sau al software-ului malitios in termen de 24 de
ore, de la momentul semnaldrii evenimentului in cauza, ori prin deplasarea si interventia in
locatia fizicd a beneficiarului, daca remedierea nu poate sa fie realizatd prin alte mijloace de
asistenta la distanta.

Prestatorul trebuie si fie in misurd sa ofere un antidot pentru orice nou cod malitios
semnalat de beneficiar in termen de cel mult 72 ore de la notificare.

Prestatorul trebuie si pund la dispozitie servicii de suport tehnic de instalare,
configurare, diagnoza si remediere exclusiv in limba romana, in regim 24/7, atét telefonic, cat
si prin mijloace electronice (web, e-mail).

V: Conditii de plata

Plata contravalorii serviciilor prestate se va efectua lunar in termen de maxim 60 de zile
de la data emiterii facturii si efectuarea receptiei serviciilor.

Emiterea facturii se va face in termen de cel mult 7 zile de la sfarsitul lunii pentru care
s-a efectuat prestarea serviciilor.

VI: Conditii de livrare, instalare si acceptanta

Instalarea si configurarea serviciilor trebuie sa inceapa cat mai curand posibil, dar nu
mai tarziu de 7 zile calendaristice de la semnarea contractului si se va finaliza in termenul de
instalare ce se va mentiona in contract.

Acceptanta la beneficiar a instalarii si configurarii serviciilor va avea loc dupa
incheierea tuturor procedurilor de instalare si configurare si intocmirea procesului verbal de
acceptanta.

Prestatorul va pune la dispozitia beneficiarului pe suport optic/electronic toate Kit-urile
necesare, precum si documentatia tehnicd pentru instalarea, configurarea, administrarea si
mentenanta serviciilor livrate.

Detalierea serviciilor de protectia informatica antivirus si antimalware este urmatoarea:

- serviciu de protectie informatica antivirus si antimalware pentru statii de lucru
- serviciu de protectie informatica antivirus si antimalware pentru servere

INTOCMIT,
Nigrini MiP@{\
Preda Claudia
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ANEXA
FORMULARE

- Scrisoare de inaintare ( Formularul nr. 1 din anexa )
- Formularul de ofertd financiara si Anexa la Formularul de oferta

- Se va prezenta Oferta tehnica —descriere caracteristici tehnice produse.



FORMULARUL 1

OFERTANTUL

.............................. Inregistrat la sediul autoritatii
contractante......................

(denumirea/numele) 1) SO SR

SCRISOARE DE OFERTA

Catre,

(denumirea autoritatii contractante si adresa completa)

Ca urmare a anunfului din data de ....................... privind achizitia directd pentru atribuirea
(675754362 A1 |11 (O SO SO —

(denumirea/numele ofertantului)
a) oferta financiara ;

b) documentele care insotesc oferta.

2. Persoana de contact pentru achizitia directa

Nume

Adresa

Telefon

Fax

E-mail

Avem speranta ca oferta noastra este corespunzatoare si va satisface cerintele.

Data comPIBtAril .usmsemssssamsussmsiss

(semndtura autorizata $i stampila)



FORMULARUL 2

OFERTANTUL (denumirea/numele)

FORMULAR DE OFERTA FINANCIARA

Catre,
INSTITUTIA PREFECTULUI DOLJ
Str. Calea Unirii, nr. 19, 200585, Craiova, judetul Dolj / Telefon 0251 414424 (6), 0251 416703 / Fax 0251 411210
E-mail: office@prefecturadoli.ro / Web site: https://www.dj.prefectura.mai.gov.ro
Doamnelor/Domnilor

1. Examindnd documentatia de atribuire directa, subsemnatii, reprezentanti ai ofertantului
, ne oferim ca, in conformitate cu prevederile si

(denumirea/numele ofertantului)
cerinfele cuprinse in documentafia mai sus mentionatd, sa furnizim produsele, pentru suma de
lei (suma in litere si in cifre), la care se adaugd taxa pe valoarea adiugati
invaloarede ........................... (suma in litere i in cifre).

2. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de zile,
(durata in litere si cifre), respectiv pana la data de
(ziua/luna/anul), si ea va ramane obligatorie pentru noi si poate fi acceptata
oricand inainte de expirarea perioadei de valabilitate.

3. Pana la incheierea si semnarea contractului aceasta oferta, impreuna cu comunicarea transmisa
de dumneavoastra, prin care oferta noastra este stabilita castigatoare, vor constitui un contract angajant
intre noi.

4. Precizam ca:

_| nu depunem oferta alternativa. | | depunem oferta alternativa.

Data / /

, n calitate de , legal autorizat sa semnez

(nume, semndtura)
oferta pentru si in numele
(denumirea/numele operator economic)




OPERATORUL ECONOMIC

(denumirea/numele)

Centralizator preturi

Nota:

Pret Valoare luna
s Valoare/ Valoare
Nr. unitar contract totald
(Le1 (Lei fard contract cu
Pars TVA) TVA
ard (lei, fara
crt TVA) TVA)
[col. 2 * col. (col. 4+ 8
Denumirea serviciului | Cantitate 3] funi)
0 1 2 3 4 5 7
1. | Pachet Serviciu de
protectie  informatica
antivirus si 54
antimalware pentru 54
statii de lucru
2. | Serviciu de protectie
informatica antivirus si
antimalware pentru 3 3
servere
VALOARE TOTALA SERVICII
CONTRACTATE

pentru perioada 01.05.2022 —31.12.2022

1. Rubrica ”Cantitate” nu se va modifica!

Data / /
, In calitate de
(nume/semndturd)

oferta pentru si in numele

denumire/nume operator economic)

, legal autorizat sa semnez




